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Crimen Organizado y TIC
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Nuevas formas de Criminalidad y de Investigacion
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1. Convenio de Budapest, 2001



- —

ABUSO DE
MECANISMOS

INTERCEPTACION
ILICITA

ATENTADO
CONTRA DATOS

ACCESO
ILICITO

ATENTADO
CONTRA SISTEMAS

ida [

nibil

1Spo

integridad y d

b/

1.1 Delitos contra la confidencialidad
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1 3 Dehtos relacmnados con la ° pornograﬁa mfantll” @\/LASI)






CONSERVACION RAPIDA
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1.5 Derecho procesal y cooperacion internacional T
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2. Convencion de las Naciones Unidas contra la Ciberdelincuencia, 2024
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2.1 Grooming, difusién de imagenes intimas sin consentimiento, ciberlavado



2 Responsabilidad de las personas juridicas (art. 18) \
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1.1 Delitos 1nformat1cos en las modalidades dehctlvas tipificadas en los articulos
207-B y 207-C del Codigo Penal (art. 3.8, ley primigenia)
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1.2 Delitos informaticos previstos en la ley penal. (art. 3.8
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rivativa de libertad hasta en un tercio por encima del maximo
legal fijado para cualquiera de los delitos previstos en la presente Ley cuando:

1. El agente comete el delito en calidad de integrante de una organizacion criminal.
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2.2 Art. 11.- El juez aumenta la pena privativa de libertad hasta en un tercio por encima del maximo
legal fijado para cualquiera de los delitos previstos en la presente Ley cuando:

5. El agente comete el delito empleando 1a inteligencia artificial o tecnologms smnlares 0 analogas
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lll. Nuevas
formas de
criminalidad
organizada

Organizaciones criminales
emplean las TICy la IA
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Weapons
Stolen Data
Fake IDs

MalWare

Fraud
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@ Bienvenido 5 AlphaBay

Recibidos »

® Pimp Alex_91@hotmail.com ——

Para: nuevo_usuario@...

y

Hola,

Gracias por registrarte en AlphaBay. : = . 10
Tu cuenta ha sido creada correctamente. : ' S o R | correo:

pimp_Alex-

Hola,
para solucionar este problema
puedes hacer lo siguiente...

12/08/2008

Alexandre Cazes ;
pimp_alex_91@hotmall.com
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1.3 Ataque DDoS simulado, choque en la puerta
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Liberacién de contenedor
& Terminal Management
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Estado: Liberado d
Operador:  Atlantic Logistics

() Cargo Tracking

Gate Operations

- -E:
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3. Operacion BlackOut en Ghana (Trata de personas y fraude informatico)
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% Gracias por
J@ee Su atencion
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*>  Nos vemos en redes
" para seguir investigando
z y luchando contra
la ciberdelincuencia
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